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综述 

为了方便 BBS 服务器的管理者更加方便地搭建起一个适合自己要求的安全

的 BBS 的平台，我们打造了这款 liveCD。尽管初衷是提供 BBS 服务，但通过安

装其它组件也可以作为其它网络服务器，如 wiki 等。由于网络服务也应该注意

它的数据备份和安全设置，所以我们又配备了其它的系统维护和安全工具。于是，

最终我们将该 liveCD 功能定位为自带系统维护和入侵检测功能的 BBS 服务器。 
首先是网络服务的功能。在 liveCD 中我们保留了 Apache、MySQL、Samba、

等系统自带的软件。其中的 Apache 部分我们已经配置好，在安装配置 BBS 服务

器程序后，用户只需根据自己的需要配置一下 MySQL 数据库，即可提供简单的

BBS 服务。 
作为一张系统维护盘，我们集成了partimage、afick、testdisk、photorec、shred、 

sysstat 等系统维护工具。partimage是一个磁盘的ghost备份工具，如果说服务器

要换容量更大的磁盘或者就是要换台服务器，那么这个工具绝对的是最好的选

择，克隆的速度很快。afick是一个文件校验的软件，它是验证文件的哈希值，来

判断是否被篡改过，这个对寻找黑客在你服务器上做了那些手脚是很有帮助的。

testdisk 是检测磁盘恢复分区信息的软件、针对分区表被删除以及MBR（master 
boot record）被修改的恢复分区信息软件，主要用来恢复损坏的分区以及拯救无

法引导的磁盘。photorec是一个文件恢复的软件，在文件被误删除的情况下，可

以使用该软件来进行恢复。shred 与photorec相反，是完全的删去文件，它用重

写存储区的方法，使得需要保密而不需再用的数据不会被他人恢复看到。sysstat
这个工具，可以说是linux &Unix 以及Freebsd最常用的工具。它的主要用途就是

观察服务负载，比如CPU和内存的占用率、网络的使用率以及磁盘写入和读取速

度等。 
    该 liveCD 还作为一张网络安全盘使用，提供入侵检测功能。这里我们选用

了 snort 这一目前应用最为广泛的一个 IDS 产品，它是一个轻量级的网络入侵检

测软件，在运行时只占用极少的网络资源，对原有网络性能影响很小。作为嗅探

器，snort 对发往同一网络的其他主机的流量进行捕获，然后进行分析。它采用

误用检测模型，即首先建立入侵行为特征库，然后在检测过程中，将收集到的数

据包和特征代码进行比较，以得出是否入侵的结论。 
    从方便用户使用的角度出发，我们集成了以上三个部分功能，制作了该

liveCD，为使用者提供全面的功能服务。 
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1、 背景和应用领域 

BBS（Bulletin Board System），翻译为中文就是“电子公告板”。早期的BBS
与一般街头和校园内的公告板性质相同，只不过是通过电脑来传播或获得消息而

已。一直到个人计算机开始普及之后， BBS才开始渐渐普及开来。近些年来，

由于爱好者们的努力，BBS的功能得到了很大的扩充。目前，通过BBS系统可随

时取得国际最新的软件及信息，也可以通过BBS系统来和别人讨论计算机软件、

硬件、Internet、多媒体、程序设计以及医学等等各种有趣的话题。但是由于现

有因特网存在的一些安全问题和规模上的难以控制和管理等问题，BBS服务器不

可避免地会遇到一些网络黑客的攻击，前一段时间知名论坛 360 安全论坛，

UBUNTU中文论坛等BBS服务器就因为遭受到了不明攻击，导致论坛会员们在很

长一段时间无法登录服务器。，在一套可靠的系统上运用系统维护软件和网络安

全软件来保证BBS论坛安全，保证数据及时恢复和备份，是至关重要的一件事情。 
正是因为如此，我们制作了这张名为“自带系统维护和入侵检测功能的 BBS

服务器”的 liveCD。本作品使用 phpBB3 作为 BBS 服务程序，Web 服务和数据

库则分别由 Apache 和 MySQL 提供。除基本 BBS 服务外，还提供了系统维护和

入侵检测功能，其中系统维护工具有 testdisk&photorec、systat、partimage 和 afick
等，入侵检测 IDS 由 snort 和相关组件完成。故该 LiveCD 除了能作为应急盘提

供 BBS 服务外，还能作为应用盘通过集成的工具为用户提供系统维护和安全检

测功能。 

2 、作品特点和设计思路  

本作品基于红旗 Asianux 3 workstation 版构建系统平台，在系统安装过程中

精简了大量不相关的功能模块和软件包，在精简后的系统中安装了我们自己定制

的工具和软件。系统无需在硬盘上安装即可直接从光驱启动，通过内存虚拟硬盘

可以提供 BBS 服务、系统维护和入侵检测等功能，具有简单、安全、功能全面

的特点。 
    设计思路是，在系统安装过程中保留 Asianux 3.0 平台中的开发编译环境和

工具，通过在开源社区中寻找相关源代码和缺失组件完成相应功能模块的安装和

配置。 

3、 运行硬件环境要求 

最低要求： 
主频 700M 的 x86 处理器  
128 MB 系统内存（ RAM ）  
8 GB 的磁盘空间  
显卡能支持 1024x768 分辨率  
CD - ROM 驱动器 
有网卡进行 Internet 网络连接  
推荐配置：  
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主频 1.2 GHz 以上的 x86 处理器  
256 MB 以上系统内存（ RAM ）  
60 GB 以上的磁盘空间 
显卡能支持 1024x768 分辨率 
CD - ROM 驱动器 
有网卡进行 Internet 网络连接 

4、 功能描述 

4.1 BBS 服务功能 

这里我们保留了 Asianux 3.0 自带的部分软件包，包括 Apache、MySQL、gFTP
等，这些组件将会为其他程序提供相应功能。同时也保留了 fdisk 和 shred 的其

它实用工具。 
BBS 服务简单说就是留言板，来访客户通过网页形式，在网页上登记个人信

息或注册账号，然后就可以发表个人观点。通过填写留言，向服务器的数据库提

交留言后，数据库再将留言发送到网页中。其他用户就可以通过浏览网页查看到

每个人留言板的内容，形成一种交流方式。 
BBS 服务程序就是要在网页和数据库之间建立一种数据的交互方式，而且还

要保证数据的安全性和准确性。对于复杂的 BBS 还允许建立用户帐户，为用户

设立不同权限，以及维护和备份 BBS 服务。 

4.2 系统维护功能 

系统维护功能的任务是改正软件系统在使用过程中发现的隐含错误，扩充在

使用过程中用户提出的新的功能及性能要求，其目的是维护软件系统的正常运

作。在 liveCD 中我们集成了 Testdisk& PhotoRec、Sysstat、partimage、afick 等系

统维护工具。  
partimage是一个磁盘的ghost备份工具，如果说服务器要换容量更大的磁盘

或者就是要换台服务器，那么这个工具绝对的是最好的选择，克隆的速度很快。

afick是一个文件校验的软件，它是验证文件的哈希值，来判断是否被篡改过，这

个对寻找黑客在你服务器上做了那些手脚是很有帮助的。testdisk 是检测磁盘恢

复分区信息的软件、针对分区表被删除以及MBR（master boot record）被修改的

恢复分区信息软件，主要用来恢复损坏的分区以及拯救无法引导的磁盘。photorec
是一个文件恢复的软件，在文件被误删除的情况下，可以使用该软件来进行恢复。

shred 与photorec相反，是完全的删去文件，它用重写存储区的方法，使得需要

保密而不需再用的数据不会被他人恢复看到。sysstat这个工具，可以说是linux 
&Unix 以及Freebsd最常用的工具。它的主要用途就是观察服务负载，比如CPU
和内存的占用率、网络的使用率以及磁盘写入和读取速度等。 
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4.3 安全防护功能 

在 liveCD 中的安全防护功能由 snort 工具和 sysstat 工具实现。 
入侵检测（Intrusion Detection）是对入侵行为的检测。它通过收集和分析网

络行为、安全日志、审计数据、其它网络上可以获得的信息以及计算机系统中若

干关键点的信息，检查网络或系统中是否存在违反安全策略的行为和被攻击的迹

象。入侵检测作为一种积极主动地安全防护技术，提供了对内部攻击、外部攻击

和误操作的实时保护，在网络系统受到危害之前拦截和响应入侵。因此被认为是

防火墙之后的第二道安全闸门，在不影响网络性能的情况下能对网络进行监测。

入侵检测通过执行以下任务来实现：监视、分析用户及系统活动；系统构造和弱

点的审计；识别反映已知进攻的活动模式并向相关人士报警；异常行为模式的统

计分析；评估重要系统和数据文件的完整性；操作系统的审计跟踪管理，并识别

用户违反安全策略的行为。入侵检测是防火墙的合理补充，帮助系统对付网络攻

击，扩展了系统管理员的安全管理能力（包括安全审计、监视、进攻识别和响应），

提高了信息安全基础结构的完整性。它从计算机网络系统中的若干关键点收集信

息，并分析这些信息，看看网络中是否有违反安全策略的行为和遭到袭击的迹象。 
 snort 的功能主要有： 

    实时通信分析和信息包记录。 
    包装有效载荷检查。 
    协议分析和内容查询匹配。 
    探测缓冲溢出、秘密端口扫描、CGI 攻击、SMB 探测、操作系统入侵尝试。 

对系统日志、指定文件、Unix socket 或通过 Samba 的 winpopus 进行实时报

警。 
    sysstat 这个工具，可以说是 linux &Unix 以及 Freebsd 最常用的工具。它的

主要用途就是观察服务负载，比如 CPU 和内存的占用率、网络的使用率以及磁

盘写入和读取速度等。它的主要任务是配合 snort 的使用。 
      这个包一但安装下去，一般包括如下的几个命令可以使用： 
     sar、iostat、sa1、sa2、sadf、mpstat、sadc、sysstat 
     这几个命令中，有的是服务，有的是查看结果的命令。也有的是即时服务器

CPU，内存以及网络的使用率。 
    

5、 工作原理 

5.1 BBS 服务器 

建立 BBS 服务前，要在服务器中建立 Web 服务和数据库。Web 服务是保证

BBS 服务可以和浏览用户之间的交流，而数据库则是用来保存用户的留言内容

和用户的注册信息。 
BBS 服务程序就是要在网页和数据库之间建立一种数据的交互方式，而且

还要保证数据的安全性和准确性。对于复杂的 BBS 还允许建立用户帐户，为用

户设立不同权限，以及维护和备份 BBS 服务。 
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5.2 系统维护 

    这部分功能通过二进制安装和源码安装两种方式，我们在安装过程中解决了

安装和配置工程中的问题，最后在 liveCD 上提供了多种系统维护工具。 

5.3 安全防护 

 

 
snort 的工作原理如上图所示，各模块的功能为：  
SNORT 软件抓取网络上的数据包，分析检测，然后将入侵 alert 写入 alert

文件和 MySQL 数据库；MySQL 数据库存放 SNORT 写入的入侵 alert；Apache
和 PHP 负责将 MySQL 里面的入侵 alert 以网页的形式显示出来。 

其中，新的 snort 规则可以从 Snort 网站上获取。 
 

6、 体系结构和关键技术点 

6.1 体系结构 

我们制作的这张 livecd 的目的是提供简单 BBS 服务的同时也提供系统维护

和安全检测等功能。在保留了部分系统自带工具的前提下，我们加入了很多从开

源社区找到的软件和工具，集成到了我们的 liveCD 中，整体的结构框图如下图

所示： 
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常用工具

安全防护

系统维护

网络 Asianux 3.0

Red Flag自
带软件包

ssh、
telnet

BBS服务

器

Apache、
Mysql、
Samba

snort

afickphotorec testdiskpartimage 

sysstat

fdisk、shred等自带实用工具

 
liveCD 结构框图 

 
由框图可以看出，整个结构分为网络、安全防护、系统维护和常用工具四个

部分。网络部分通过保留 Apache 和 MySQL 等常用自带软件外，我们加入了 BBS
服务软件，从而可以提供简单的网页和 BBS 服务。系统维护部分通过集成

partimage、testdisk、photorec 和 afick 等常用系统工具来完成。安全防护部分我

们采用 snort 入侵检测工具并结合 sysstat 工具来实现。常用工具部分有选择的保

留了部分系统自带工具。 

6.2 关键技术点 

6.2.1 系统安装的选择 

要将一个完全安装有 3 张 cd（不含两张工具盘）的系统集合在一个小于 750M
的 livecd，有两种方案：一种方案是是完全安装，在装完所需软件后在卸载一些

不需要的东西，其优点是很容易添加其它软件，遇到问题也会比较少，因为完全

安装集合了很多的库文件。但完全安装后制作的 livecd 有将近 1G，各软件间的

相互依赖关系使得后面精简系统过程出现了很大的问题。第二种方案是尽量最小

的安装，能满足一般的添加软件和一般命令的使用即可，之后需要什么组件再添。

制作 liveCD 过程中，我们选择了第二套方案。在安装系统的时候只定制了以下

软件包： 
chinese-support 
base-x 
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basesystem-optional 
batabase-tools 
gnome-libs 
kde-desktop 
legacy-software-development 
server 
system-tools 
web-browsers 
系统安装完后有只有 1844M，经过进一步优化和安装相应组件后，最后做

出的 liveCD 只有 520M。 

6.2.2 livecd 制作 

kernel-live-2.6.24.4-4.1.i686.rpm 安装需要 mkinitd 模块，但系统自带的

mkinitd 模块与该软件包不符合， 所以在运行 rpm –ivh  k*.rpm --nodeps –force
后，我们建立了软链接 ln -s  vmlinuz.2.6.24.4-4live vmlinuz，使得该 liveCD 制

作软件可以使用。 
之后制作 liveCD 的步骤参照红旗在网上的 liveCD 制作教程完成，经过实机

测试，达到了预期效果。 

6.2.3 开机自动登入的设置 

作为一张能在不同情况时使用的 livecd，我们认为没有必要保留密码，所以

取消了开机密码输入，设置为自动登入。方法是 vi /usr/share/config/kdm/kdmrc
中找到[X-:0-Core]，找到 AutoLoginUser=（应为 root，如果在控制中心设过以后，

这会出现那个用户），在下面加一行信息 AutoLoginPass= （填上安装系统时设置

的 root 密码）。 

6.2.4 软件安装和配置的问题 

这部分内容比较多，详细的关键技术点在“7、功能模块设计”部分进行了

详细阐述，这里不再赘述。 

7、 功能模块设计 

7.1 网络服务模块 

在 BBS 服务器模块中，我们集合了 Asianux 3.0 自带的部分红旗软件包包括

Apache、MySQL、gFTP 等，这些是构成 BBS 服务器的主要工具软件。另外我

们提供了 SSH 客户端和服务及 Samba 服务，这些组件将会为其他程序提供相应
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功能。同时也保留了 fdisk 和 shred 这些工具，为的是能够对服务器的硬盘提供

基本的查询检测功能。 
 
安装： 

先使用源码安装 phpBB3 然后安装中文支持语言包. 
unzip –e phpBB-3.0.2.zip 
unzip –e zh_CN.zip 
解压缩完成后，生成目录 phpBB3 和 zh_CN ，将 zh_CN 拷贝到

phpBB3/language 目录下，并改名为 en，将原 en 文件备份为 en.old，这样 BBS
的语言就默认为中文了（当然也可设为英文）。 
下载地址：http://www.phpbb.com/downloads/olympus.php
    
配置： 

解压缩成功后，在当前目录生成新目录 phpBB3，复制该目录到 apache 服务

指定的目录中，可以通过浏览器来访问 phpBB3 目录中的网页。由于 BBS 服务

程序使用的编程语言为 PHP，所以要注意 web 服务对 PHP 的支持。 
由于 apache 是 Asianux 3.0 系统默认的 web 服务程序，以配置 apache 服务举

例，启用 PHP 模块，在目录/etc/httpd/conf.d/php.conf。 

 
文件使用系统默认的设置，如果没有修改过该文件，保持原状态即可。 
检查 PHP 的配置文件/etc/php.ini。修改文件中 457 行的参数。 

 
参数 register-globals 的默认设置为 Off，应该改为 On。 
查看 web 服务的配置文件，/etc/httpd/conf/httpd.conf 中的 web 目录的设置。 
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由于本地 web 服务器的目录为/var/www/html，所以将 BBS 服务程序复制到

该目录下，复制后的目录权限要允许运行 apache 服务的用户可读。 
打开客户端的浏览器，在地址栏输入http://localhost/phpBB3/index.php，对于

第 一 次 访 问 未 配 置 的 BBS ， 会 自 动 转 到 BBS 的 服 务 主 页 ：

http://localhost/phpBB3/install/install.php。 
界面如下图所示： 

 
由于我们在系统中安装了 MySQL 数据库，所以用户可以按照自己的需求为

BBS 建立数据库，设置管理权限，配置 BBS 服务等，这里不再详细讲解。 

7.2 系统维护模块 

    为了满足管理人员在清除系统运行中发生的故障和错误，并对系统进行必要

的修改与完善的需要，我们在 liveCD 中集成了 Testdisk& PhotoRec、Sysstat、
partimage、afick 等系统维护工具。  
 

7.2.1 Testdisk  

TestDisk 是恢复分区信息的软件、针对分区表被删除以及 MBR（master boot 
record）被修改的恢复分区信息软件，主要用来恢复损坏的分区以及拯救无法引

导的磁盘，缺省扫描中，TestDisk 可能并不是扫描所有的扇区，未必能找全潜在

的正确分区布局，在完成普通扫描结果后，屏幕底部会有一个"[Search! ]"的选项，
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执行它就是扫描所有扇区。 
由于错误的使用分区工具而带来的分区丢失，硬盘磁盘分区遭到损坏的情况

下，使用TestDisk可以复原已损坏的分区。TestDisk支持在 Windows、Linux、Unix、
Mac OS 等系统上执行。TestDisk 还支持包括 FAT、NTFS、Ext2、Ext3、ReiserFS、
RAID 等在内的广泛的文件系统。 

为了防备在运行 BBS 的 liveCD 的运行中发生硬盘数据损坏的意外情况，我

们在 liveCD 中添加了恢复硬盘分区表和硬盘数据的功能。下面我们配合 BBS 论

坛实例，故意破坏已有的硬盘分区表，之后用 Testdisk 工具进行恢复。 
安装 

先安装 progsreiserfs-0.3.0.4-1.2.el5.rf.i386.rpm 
然后安装 testdisk-6.9-1.rh9.rf.i386.rpm 

安装完成后，即可使用 TestDisk 和 Photorec 两个工具。下载地址： 
http://rpmfind.net/linux/rpm2html/search.php?query=libreiserfs-0.3.so.0
  http://dag.wieers.com/rpm/packages/testdisk/
 
配置使用 

这是 liveCD 上原来正确的分区表： 

 
 

进行误操作后，删除了一个/home 分区的分区表 
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因为分区表被破坏，无法正常进入系统，需要恢复原先的分区表。此时只能

进入命令行界面。以 root 权限登陆，输入 testdisk。出现如下修复界面： 

 
  首先，选择恢复操作中的 log 文件（testdisk.log）的纪录方式。 
  ［Create］新建 
  ［Append］追加 
  ［No Log］不纪录 
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  选择 log 文件的记录方式 
  选择了 log 文件的记录方式后、显示了处于连接状态的磁盘设备。然后选择

要恢复的磁盘分区、选择［Proceed］。在这里选择装有 Linux 的硬盘「Disk 
/dev/sda」。 

 
  在列出的磁盘设备中，选择要恢复的分区，然后选择磁盘分区的种类。Linux
选［Intel］。 

之后选择［Analyse］，对分区进行分析。 
分析之后显示了当前分区的状态。然后选择［Proceed］、显示分析结果。 
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  分区状态表示 
  分区结构以绿色文字表示。和分析之前的画面相比、Linux 的分区增加了一

项，这个就是被误删除了的分区，选择之。 
  按［P］键，该分区根部的文件和索引被表示出来，假如显示正确的画，分

析结果就可以正确的推算。然后用这个方法，对其他的盘符进行操作。 

 
分区的分析结果,可以看出原先被破坏的分区表项[WIKIBBS]已被恢复回来

了。 
按［Enter］键，显示分析结果被反映到磁盘。并且被恢复。现在的状态，

恢复的信息还没有被写到硬盘上，必须选择［Write］，才能真正的被写到磁盘

上。写操作执行的确认信息显示的时候，按［Y］键确认之。 
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写操作执行完毕，需要重新启动，按［Enter］键。 
  最后退出［Quit］，TestDisk 结束。系统重新启动。之后就可以进入正常的系

统图形界面了。这说明了我们挽救了发生硬盘启动故障的 BBS 服务器，这对一

个运行良好 BBS 服务器是至关重要的。 

7.2.2 PhotoRec  

图片的上传和下载在BBS论坛中是很重要的一部分。JPEG等图片文件或

HTML、PDF、ZIP、TXT、办公文书等文件被误删除的情况下，可以使用PhotoRec
的软件来进行恢复。使用工具PhotoRec进行文件恢复实际上、要对恢复前后磁盘

的差异进行比较。比如，如果要恢复只安装了Linux的硬盘内的文件的话，

KNOPPIX等的OneCD Linux在外挂硬盘被恢复的时候是必须的。另外PhotoRec
由于是使用命令行进行操作的软件，所以要启动终端来执行。 
以下是我们使用 PhotoRec 软件模拟恢复论坛上的图片数据的过程。 
以root权限启动PhotoRec。 
# photorec 
    下图中，显示了已连接磁盘设备，准备恢复的文件在那个设备上就选择之，     
然后再选择［Proceed］。 
    在这里选择「Disk /dev/sda」。 

 
    接下来，选择恢复的磁盘分区格式，选择［Intel］。 
    注：FAT、NTFS、ext2／3、HFS+ 等几种磁盘分区格式与之对应，提供被

选择。  
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    接下来，选择要恢复的分区。画面下方［File Opt］中有可供恢复的文件种

类提供被选择。 
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选择恢复整个分区。 

 
选择［Search］、该画面表示为制定被恢复的文件索引 recup_dir.x（注）。该

索引是执行 photorec 命令而做成的文件。 
recup_dir.x 保存地址的选择 

注：recup_dir.x 的「x」从 1 开始进行排列。 
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按［Y］键开始进行恢复。可看到时间进度和被恢复出的文件类型和数目。 

 
恢复完成，可看到被恢复出的目录列表。 
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7.2.3 sysstat  

   安装： 
     #tar zxvf sysstat-8.0.4.1.tar.gz 
     #cd sysstat-8.0.4.1 
     #make config 这步可以省略，因为我们在安装的过程中，发现在有些发行版

中出错，如果不用这个命令，可以直接安装到其默认的/usr/local/lib 目录中。make 
config 这个命令就是用来配置 sysstat 安装的，比如安装路径，log 存放等，显示    
代码如下： 

Installation directory: [/usr/local] 
sadc directory: [/usr/local/lib/sa] 
System activity directory: [/var/log/sa] 
Clean system activity directory? [n] 
Enable National Language Support (NLS)? [y] 
Linux SMP race in serial driver workaround? [n] 
sa2 uses daily data file of previous day? [n] 
Number of daily data files to keep: [7] 
Group for manual pages: [man] 
Set crontab to start sar automatically? [n] 
#make  
#make install 
下载网址：http://pagesperso-orange.fr/sebastien.godard/download.html，这里我

们使用的是sysstat-8.0.4.1 版本。 
配置使用： 
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可以简单的用下面的命令，如果更复杂一点，可以用 man 来查看所有命令

的用法。比如 iostat、mpstat、iostat –p 等 
    如果是想让服务器自动运行，并且想每个小时都有一个数据反馈，我们可以

用 cron 来让执行 sa1 sa2，这样就有一份日志文件存在/var/log/sa/目录中，运行

sar 就能知道所有过去时间每个小时运行情况。另外可以写一个命令到一个文件

中，把这个文件设置为 755 的执行权限，放在/etc/cron.hourly 目录中，这样我们

管理 BBS 服务器就很容易了。 
以下是操作过程： 

#cd /etc/cron.hourly/ 进入目录 
# touch sa1ho 创建文件，这个文件名可以自己来命名 
# chmod 755 sa1ho 
然后在这个文件中写入下面的一行/usr/local/lib/sa/sa1& 

这样每一个小时，就有日志文件写入/var/log/sa/目录中了，当然还有一个

/usr/local/lib/sa/sa2 的命令，也可以写一个文件到 在/etc/cron.weekly/目录中。 

7.2.4 partimage 

对于 partimage 问题描述，我们在安装时候有个库文件缺失，而系统有个比

这个软件所需的更新的库文件，由于缺失就不能安装，所以在装的时将候

newt.0.51 强制安装。之后就能装上 partimage。 
对于一个 BBS 服务器系统来说，及时地备份硬盘上的数据是很重要的。我

们结合了 BBS 服务器的实例，在终端运行 partiamge，来进行硬盘备份。我们的

磁盘分区是这样的，一个 2.27G 的主分区（sda2），一个 1G 的交换分区（sda1），
一个 2.8GG 的空盘(sda3)。要备份的是主分区里面的内容。里面的一个 ubuntu 的

desktop cd 版的 linux 系统。 

 
选择你要克隆的分区（sda2）, 在 Image file to create/use 填入你的克隆文件

存放地点 
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F5 下一步 
如果出现这样的画面 

 
那么先退出，用 umount 命令将 sda2 卸载了。然后再开始。 
如果已经 umount  （umount /mnt/sda2）好了，将会看到下面的画面。 
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其中的选项默认就行，也可以根据需要修改。我的是默认按 F5 下一步 

 
输入对这个克隆的描述。随便，不输也行。 
输好了按 Enter. 
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利用 partimage 的 ghost 还原功能 
同样运行 partiamge，我把 ghost 文件拷到了 sda3 中，所以选择的路径就是

/mnt/sda3/test.ghost 

 
选择 Restore partition frem an image file.F5 下一步,同样 sda2 要先 umount 
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出现的文字是我们创建时候对它的描述。 
OK 后按 F5  
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7.3 安全防护模块 

在 liveCD 中我们应用了带有 MySQL 数据库的 SNORT 模块构成了带有入侵

检测功能的安全防护模块。 
安装： 

1.安装 libpcap-1.0.0  
 tar -xzvf libpcap-1.0.0.tar.gz  
 cd libpcap-1.0.0 
 ./configure 
 make 
 make install 
2.安装 snort-2.8.3.1 
建立 snort 配置文件和日志目录 
mkdir /etc/snort 
mkdir /var/log/snort 
tar -zxvf snort-2.8.3.1.tar.gz 
cd snort-2.8.3.1 
./configure  
make 
make install 
下载地址：http://www.tcpdump.org/

          http://www.snort.org/dl/
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配置使用： 

主要是安装规则和配置文件，步骤如下： 
1、cd rules (在 snort 安装目录下） 
cp * /etc/snort 
cd ./etc 
cp snort.conf /etc/snort 
cp *.config /etc/snort 
2、修改 snort.conf(/etc/snort/snort.conf)  
var HOME_NET 10.2.2.0/24    
var RULE_PATH ./rules 修改为 var RULE_PATH /etc/snort/ 
 

工作模式 
Snort 可以工作在 3 种工作模式，分别如下： 
1) 嗅探器 sniffer:  
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命令：snort -v [-d][-X]  
Snort 使用 Libpcap 包捕获库，即 TCPDUMP 使用的库。在这种模式下，Snort

使用网络接口的混杂模式读取并解析共享信道中的网络分组。BPF 表达式可用来

过滤流量。  
   -v verbose  
   -d 转储应用层数据  
   -X 转储从链路层开始的原始包  
2) 分组日志模式  
   命令：snort -l dir [-h hn][-b]  
   这种模式下以 ASCII 格式记录解析出的分组。  
   -l directory snort 将把日志放在这个目录下  
   -h X.X.X.X 设置本地子网号  
   -b 日志使用 TCPDUMP 二进制格式  
3) 入侵检测模式  
   命令: snort -c snort.conf [-l dir]  
   必须载入规则库才能进入入侵检测模式。即  
   #./snort -c snort.conf  
   snort 将报警信息放入/var/log/snort 目录下，可以用-l 选项来改变目录。 

当我们采用入侵检测模式时，必须载入规则库才能进行检测，载入规则库后，

snort 网络数据和规则集进行模式匹配，从而检测可能的入侵企图。Snort 规则库

是不断更新的，可以在 www.snort.org 上下载到最新的 snort 规则库。snrot 使用

一种简单的轻量级的规则描述语言来描述 它的规则配置信息，它灵活而强大。 
通过对特征规则以及网上资料的分析，发现对于特征字段，运行攻击代码时用

ethreal 或其它 sniffer 工具来截获数据包，然后根据数据包的解码内容，来分析特

征字段，然后书写 snort 的规则。在《用 Snort 从原理上检测 MS05-051 攻击》一

文中，可以看出，snort 主要是用 ethreal 截获数据包后，提取匹配的要点，然后

用 snort 中的关键字来书写规则，这样就得到了 snort 的特征规则。 

7.4 其他常用工具模块 

由于 liveCD 的各个模块都涉及到网络服务，所以我们也集成了常用的网络

工具，像 apache samba ftp nfs 等等。另外，为了用户的简洁使用性，我们将红旗

的图形化界面工具也加入到 livecd 中。由于 apache 和 MySQL 在前面应用中已经

有所涉及，下面只对 gFTP 进行一下简单介绍。 
gFTP是X Window下的一个用Gtk开发的多线程FTP客户端工具。gftp官方网站

http://www.gftp.org/ 。它与主要有以下一些特性： 
    1. 支持 FTP， HTTP 、HTTPS、SSL和 SSH 协定，支持ftp/http代理传输

支持； 
    2. 支持 FXP 文件传输 (在两个 ftp server 间传输文件) ； 
    3. 允许多文件传输下载伫列 ； 
    4. 支持下载整个目录和文件； 
    5. 有书签选单让使用者可以快速选取远端； 
    6. 支持断点续传 ； 
    7. 支持远端目录快取； 
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    8. 支持拖曳文件，即Drag and Drop； 
    9. 支持FTP 和 HTTP 代理服务器 ； 
    10. 允许 passive 或是 非 passive 文件传输 ； 
    11. 全目录下载； 
    12. SSH连接和数据传输   

由于 gFTP 支持多种协议，为了更加安全可以把 SSH 协议作为默认协议， 
通过使用 SSH，可以把所有传输的数据进行加密，而且能够防止 DNS 欺骗和 IP
欺骗。使用 SSH，还可以将传输的数据压缩，所以可以加快传输的速度。SSH
可以为 FTP 提供一个安全的“通道”。 

SSH 最常见的应用就是，用它来取代传统的 Telnet、FTP 等网络应 用程序，

通过 SSH 登录到远方机器执行你想进行的工作与命令。在不安全的网路通讯环

境中，它提供了很强的验证（authentication）机制与非常 安全的通讯环境。 
这样通过配置了 SSH 的 gFTP，该 liveCD 可以提供安全 ftp 下载和 ssh 安全

远程访问。 
 

8、相关技术比较和分析 

BBS 论坛是有相同的兴趣爱好的人进行讨论的平台，是人们应用互联网络

进行学习，经验交流的很好的方式。随着计算机硬件价格的下调，各种软件的普

及，建立一个 BBS 论坛不再是件难事。然而随着互联网络规模的不断扩大，安

全及硬盘数据备份问题也成为考验 BBS 服务器系统的主要方面。如果 BBS 论坛

建设的爱好者们想快速建立起一个相对安全并且容易管理的 BBS 服务，我们这

张 liveCD 即能给予最好的体验。 
相对来说，在专业的 BBS 服务器上运行的系统要求的硬件配置高，软件配

置专业，普通的 BBS 爱好者无法也没有必要采用。相对于其他专业的 BBS 论坛

服务器系统，在减少成本的同时，我们这张 liveCD 更加简洁精悍，在提供最基

本的 BBS 服务器模块的同时，也能够保证 BBS 论坛数据安全，因为我们能提供

较好的系统维护和安全检测功能。所以说，我们这张 liveCD 是 BBS 建立爱好者

首选。 

9、 总结 

本作品基于红旗 Asianux 3.0 构建系统平台，在系统安装过程中精简了大量

不相关的功能模块和软件包，在精简过的系统安装了自己定制的工具和软件。无

需在硬盘上安装即可直接从光驱启动的系统，通过内存虚拟硬盘可以提供 BBS
服务、系统维护和入侵检测等功能，具有简单、安全、功能全面的特点。 

在制作该 liveCD 的过程我们发现，Asianux 3.0 是一个不错的开发平台，我

们在开源社区中找到的开源软件基本都能安装上，遇到的问题不是很多，另外安

装配置界面也比较人性化。在这个优秀的平台上，我们的一些想法才得以实现。 
最后，我们要对“红旗杯”的主办方——中国电子商务协会与北京中科红旗

软件技术有限公司表示衷心的感谢，正是因为有这个竞赛才使得我们得到一个展

示自己、锻炼能力的平台。此外，我们还要感谢北京交通大学两位老师的悉心培
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训和指导，使我们在竞赛过程中学到了很多关于操作系统和开源技术的知识。另

外，作为一个团队，在竞赛过程中培养出的合作和沟通的团队精神，也使我们今

后受益匪浅。 
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