
 

  

北京市某区政府组织部 

局域网服务器项目 

 
2002年 7月 11日 

 
项目背景： 
 
北京市某区政府组织部是国家重要的政府职能部门，部门内部建设有内部办公局域网，配置有办公

文件服务器、邮件服务器等办公应用服务器。政府部门的信息安全关系到国家机关的正常运作以及

国家安全，因此客户对内部计算机网络系统的信息安全有严格的要求，对内部办公的文件、不同政

府部门间的往来文件，特别是政府办公的机要文件有严格的保密等级划分及控制措施，对不同文件

信息、不同办公部门、不同职务工作人员都要求有不同的安全保密级别和相应的功能权限，要求计

算机服务器及网络系统有完善的安全、保密、监控和防范体系来保证网络信息保密和安全。 

 

客户需求： 
 
客户为实现办公自动化及办公文件、数据信息和人事档案的计算机集中管理，需要在机关办公局域

网中配置一台安全文件服务器和一台 WebMail服务器，来满足现有办公需求，提高现有办公管理水

平和效率，并为进一步实现政府机关电子政务打下技术基础。 

文件服务器和 WebMail服务器均要求具有较高的安全保护级别，对系统用户能够设定不同的安全访

问级别和访问权限，对文件及数据信息能够设定不同的保密性和完整性保密等级，设定不同用户及

用户组的访问权限，保证文件及数据信息的安全性。要求系统文件服务器和 WebMail均具有抗病毒

和抗黑客攻击能力。 

 

解决方案及部署实施： 
 
为满足客户的需求，红旗软件提出了以红旗安全操作系统为基础的项目解决方案： 

红旗安全操作系统是在吸取国际安全操作系统三十余年研究经验、借鉴国际最新安全操作系统研究

思想、按照信息安全评价最新国际标准 – CC 标准框架、遵循中国信息安全国家标准的要求设计开

发的安全操作系统，它针对网络互联复杂环境中潜在的各种安全威 

胁，从操作系统核心结构的层次上，为上层软件系统提供强大的安全基础支持。红旗安全操作系统

结构特色是支持安全政策的多样性，以充分满足使用者根据多变的环境选择和配置安全政策的需要。

主要功能: 

¾ 增强的身份标识与鉴别 

¾ 细化的自主访问控制 
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¾ 根据职责划分特权用户 

¾ 保密性强制访问控制 

¾ 完整性强制访问控制 

¾ 独立的系统审计及跟踪管理 

¾ 安全域隔离 

 

在此项目方案中，我们根据客户的信息安全和保密要求制定适合的安全政策： 

1. 在红旗安全服务器系统平台上配置网络文件/打印服务器。 

2. 使用红旗WebMail服务器作为部门 Emai服务器。 

3. 根据机关内部办公人员的部门组织结构和行政级别，为用户分配不同的安全访问控制级别

和权限，按部门划分系统用户组，使每个部门、每个用户都拥有正确的安全级别和权限。 

4. 对属于不同部门、不同人员和不同内容、不同保密级别的文件及数据信息进行目录归档，

并设置相应安全性和保密性等级，并与其属主和部门的安全级别相匹配。 

5. 应用红旗安全操作系统的三权分立原则，避免单个人对整个系统的控制，降低由于超级用

户密码泄漏对系统安全的危害 

6. 系统用户可以通过自主行访问控制来对自己拥有的文件信息为系统中其它用户（包括 root

等管理员）配置访问权限。 

7. 对文件服务和 Email服务等应用程序进行有效的安全保护。 

8. 红旗安全操作系统的安全机制结合自身的防火墙配置可以有效防范计算机病毒和黑客的攻

击破坏。 

9. 对系统的操作及安全事件进行有效的审计，可以灵活配置系统审计的内容和范围。 

 

效果评价： 
 

客户使用红旗安全服务器产品构建的网络文件服务器平台，利用红旗安全服务器强大的安全特性和灵

活安全政策配置机制，实现了对人员和数据的按部门和等级的分配和保护，保证服务器系统和数据的合理

应用和安全保护功能，充分满足了客户系统设计和使用需要。 
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